Uşak Bilim ve Sanat Merkezi e Güvenlik Politikası
E-Güvenlik Politikası Bilgilendirme Metni
1. Amaç
· Kurumumuzun tüm üyelerini e-güvenlik konusunda bilgilendirmek ve farkındalık yaratmak,
· Kurumumuzun tüm üyelerini (idare, ,öğretmen, yardımcı personel, öğrenci, veli) teknolojiyi kullanırken karşılaşılabilecek potansiyel risklerine karşı korumak.
· Tüm personelin güvenli bir şekilde çalışmasını sağlamak,
· Tüm personel için çevrimiçi endişeleri gidermek ve herkesin uyması gereken prosedürleri belirlemek.

2. E-Güvenlik Politikamız
· Kurumumuzda tüm etkileşimli tahtalarda, masa üstü bilgisayarlarda ve tabletlerde güvenli internet erişim ağı vardır ve ağ güvenlik filtresi kullanılmaktadır.
· Kurumumuzun web sitesi, facebook, instagram ve twitter gibi sosyal medya hesapları  bulunmaktadır. Bu ağlar üzerinde yayınlanan veriler kontrollü olarak paylaşılmaktadır.
· Kurumumuzdaki tüm etkileşimli tahta, bilgisayar ve tabletler öğretmenler kontrolünde kullanılmaktadır.
· Öğrencilerin cep telefonları kapalı konumda cep telefonları için ayrılmış bölümde tutulmaktadır.
· Kurumumuzdaki tüm öğrencilere yönelik BİT bağımlılığı, BİT’in doğru ve güvenli kullanımı, siber zorbalık konularında seminerler düzenlenmektedir.
· Kurumumuzda e-güvenlikle ilgili panolar bulunmaktadır.
· Kurumumuzda etkileşimli tahtaların, tabletlerin ve güvenli erişim ağının derslerde ve eTwinning çalışmalarında yoğun kullanılması sebebiyle, öğretmenler tarafından BİT’in doğru ve güvenli kullanımına müfredatta ve zümre toplantılarında yer verilmektedir. Öğrenciler bu konuda bilgilendirilmektedir.
· Öğretmenlerimiz siber zorbalık ve BİT’in doğru ve güvenli kullanımıyla ilgili uzaktan eğitim almışlardır.
· Kurumumuzda “Güvenli İnternet Günü” kutlanmaktadır.
· [bookmark: _GoBack]Kurumumuzun internet sitesinde e-güvenlik konusunda, guvenliweb.org.tr. sitesi ve buradan alıntılanan öğrenci ve velilere yönelik videolar ve afişler yer alan linkler yer almaktadır.
· Kurumumuz 21. yy iletişim becerilerinin öneminin farkındadır ve öğrencilerimizin BİT kullanım becerilerini geliştirme ve dijital vatandaş olma yolunda adımlar atması desteklenmektedir.
· Kurumumuzda izinsiz fotoğraf çekmek yasaktır.
· Kurumumuz velilerinden öğrencilerin fotoğraflarının paylaşılmasına yönelik muvaffakatname alınmaktadır. 
· Kurumumuz velilerinin ve öğrencilerin kuruma kayıt olurken paylaştıkları kişisel bilgiler kurum idaresi sorumluluğundadır ve tarafından korunmaktadır.
· Veli ve öğrenci iletişim bilgileri 3. Şahıslar ile paylaşılmaz.

3. Sorumluluklar
Bu politikanın uygulanmasının sağlanması idare sorumluluğundadır.
Bu politikanın hazırlanmasından ve güncellenmesinden Uşak Bilim ve Sanat Merkezi Bilgi Teknolojileri Direktörlüğü ve E-Güvenlik koordinatörlüğü sorumludur. 
Tüm Çalışanların Sorumlulukları;
a. Kurum e-Güvenlik Kullanım Politikasını öğrencilerle ve velilerle paylaşmak ve uygulanmasını sağlamak
b. Güvenlik politikalarının geliştirilmesine katkıda bulunmak
c. Kabul Edilebilir Kullanım Politikalarını (AUP´lar) okumak ve onlara bağlı kalmak.
d. Kurum sistemlerinin ve verilerin güvenliğinden sorumlu olmak.
e. Müfredatta çevirim içi güvenlik eğitimine yer vermek
f. İyi uygulamaları desteklemek

Öğrencilerin Sorumlulukları;
a. Kurumun e-Güvenlik Kullanım Politikasını okumak ve ona bağlı kalmak
b. Çevrimiçi veya çevrimdışı başkalarının görüşlerine ve duygularına saygı duymak
c. Çevrim içi veya çevrim dışı olumsuz bir olayla karşılaştığında güvenilir bir kişiden yardım istemek
d. Çevrim içi güvenlik sorunlarıyla karşılaşan diğer kişileri desteklemek.

Ebeveynlerin Sorumlulukları;
a. Kurum Kabul Edilebilir Kullanım Politikalarını okumak, çocuklarını bu politikaya bağlı kalmaya teşvik etmek
b. Çocuklarıyla çevrimiçi güvenlik konularını tartışmak, kurumun çevrimiçi güvenlik yaklaşımlarını desteklemek ve evde uygun güvenli çevrimiçi davranışları pekiştirmek.
c. Teknoloji ve sosyal medyanın güvenli ve uygun kullanımını modellemek.
d. Kurum veya diğer uygun kurumlardan, kendileri veya çocukları çevrimiçi problem veya sorunlarla karşılaşırsa yardım veya destek istemek.

4. TEMEL PRENSİPLER 
Kullanım Koşulları 
         Tüm kullanıcılar kurumun’un bilgisayar sistemlerini kullanarak, Kurum’un söz konusu sistemlerde saklanan veya bu sistemler aracılığıyla gönderilen hiçbir ileti veya verinin gizliliği hakkında herhangi bir beyanda bulunmadığını; Kurum’un bu dokümanda belirtilen haklarını saklı tuttuğunu ve söz konusu sistemlerin kullanımının Kurum onaylı amaçlar ile sınırlı olduğunu, bu hususta kendilerine gerekli bildirimlerin yapılmış olduğunu kabul ederler. Kurum’un bilgisayar sistemlerinin Kurum faaliyetleri ve önem arz etmeyen konulardaki kişisel kullanımı ile ilişkili olarak kullanılması bir hak değil ancak Kurum topluluğunun sınırlı üyelerine tanınan bir ayrıcalıktır. Dolayısıyla, Kurum dilediği zaman ve herhangi bir bildirimde bulunmaksızın bilgisayar sistemlerinin tamamına veya bir kısmına erişimi (tüm kullanıcılar veya bazı kullanıcılar için) tamamen veya kısmen engelleyebilir. Kurum’un bilgisayar sistemleri kullanıcıları, işbu Uşak Bilim ve Sanat Merkezi Kabul Edilebilir Kullanım Politikası’na uymak zorundadır ve söz konusu sistemleri kullanarak Kabul Edilebilir Kullanım Politikası’nı kabul etmiş olduklarını ve bunlara uyacaklarını, bu hususta kendilerine bildirim yapılmış olduğunu ve Kurum’un Kabul Edilebilir Kullanım Politikası’nı uygulamasına izin vermiş olduklarını kabul etmiş olurlar. Kullanıcılar aynı zamanda ilgili mevzuata uyacaklarını ve Kurum’u yükümlülük altına sokacak her türlü davranıştan kaçınacaklarını kabul ederler. Kurum, işbu Uşak Bilim ve Sanat Merkezi Kabul Edilebilir Kullanım Politikası ile bilgisayar sistemlerinin kullanımına ilişkin diğer koşulları dilediği zaman önceden herhangi bir bildirimde bulunmaksızın değiştirme hakkını ve ilgili mevzuat gereğince alınması gereken veya alınması uygun olan aksiyonları alma hakkını saklı tutar. Kurum, Kurum’un bilgisayar sistemleri ile kullanıcılarının bütünlüğünün söz konusu tesislerin yetkisiz veya uygunsuz kullanımına karşı korunması ve Kurum’un kural ve politikalarının ihlali veya ihlaline neden olacak muhtemel kullanımların tespiti için; herhangi bir bildirimde bulunmaksızın herhangi bir kişinin kullanımını sınırlama veya engelleme ve bir bilgisayar sistemleri için uygun görülen kullanımı zedeleyecek ya da Kurum’un kural veya politikalarının ihlali için kullanılabilecek olan her türlü veri, dosya veya sistem kaynağını araştırma, kopyalama, kaldırma veya değiştirme hakkını saklı tutar. Uşak Bilim ve Sanat Merkezi bilgisayar sistemlerinin korunması için sistemlerin periyodik kontrolüne ilişkin hakları ve diğer her türlü hakkını saklı tutar. Kurum’a ait bilgisayarlarda, akıllı tahtalarda, sunucularda, Kurum sunucularında işlenen e-posta mesajlarında zararlı yazılım taraması sistemleri koruma amaçlı yapılacak kontrollere örnektir. 
         Kurum, söz konusu sistemlerin gizlilik ve güvenliğinin sağlanması için gerçekleştireceği çalışmalardan, sistem bozukluğundan veya diğer bir sebepten meydana gelecek veri kaybından veya dosyalara müdahale edilmesinden sorumlu değildir.

A. KURUM/WEB SİTESİNİN YÖNETİLMESİ
· Web sitesinde iletişim bilgileri kurum adresi, e-posta ve telefon numarası yer alacaktır. Personel veya öğrencilerin kişisel bilgileri yayınlanmaz. 
· Kurum Müdürü yayınlanan çevrimiçi içerik için genel yayın sorumluluğunu alır ve bilgilerin doğru ve uygun olmasını sağlar. 
· Spam maillerden korunmak için e-posta adresleri çevrimiçi olarak dikkatli bir şekilde yayınlanır.
· Öğrenci çalışmaları öğrencilerin izniyle ya da ebeveynlerinin izniyle yayınlanacaktır. 
· Kurum web sitesinin yönetici hesabı ve kurum mail adresi, uygun bir şekilde güçlü şifreyle şifrelenerek korunur. 

B. ÇEVRİMİÇİ GÖRÜNTÜ VE VİDEOLAR YAYINLAMA 
Kurum, resimlerin ve videoların tümünün, veri güvenliği, Kabul Edilebilir Kullanım Politikaları, Davranış Kuralları, sosyal medya, kişisel cihazların ve cep telefonlarının kullanımı gibi diğer politikalar ve prosedürlere uygun şekilde yer almasını sağlayacaktır.  
       Kurum kayıt dönemi sürecinde her veli izin belgesi imzalar. Bu izin belgesinde öğrenci fotoğraflarının kurum web sitesi, kurum sosyal medya, eTwinning portalı vb kurum tanıtımlarında veli, çocuğunun sınıf resimlerinin paylaşılmasına (e güvenliğin sağlanması için) M.E.B 2017/12 nolu genelgesi çerçevesinde kullanılmasına izin verir. 
Kurum içerisinde veya gezilerde etkinlik sürecinde görevli öğretmenler veya personel dışında kişiler fotoğraf ve video çekimi yapamaz. Bu yasak, bir öğrencinin diğer bir öğrencinin fotoğraf ve videosunu çekmek istemesi durumunda da geçerlidir. 
Velisi onay veren öğrencilerin fotoğraf veya videoları kurumun web sitesi, sosyal medya hesaplarında yayınlanabilir. Velisi yazılı onay vermeyen öğrencinin fotoğraf veya videoları yayınlanmaz. 
Yayınlanan resim ve videolarda öğrencilerin kişisel bilgilerine yer verilmez.

C. KİŞİSEL CİHAZ VE CEP TELEFONLARININ KULLANIMI

· Kurum içerisinde ve ders süresince öğrencilerin cep telefonları kurumda belirlenen güvenli kutuda saklanır. Ders bitiminde öğrencilere teslim edilir.
· Çocukların cep telefonlarını veya kişisel cihazlarını eğitim etkinliğinde kullanımı, kurum idaresi tarafından onaylandığında gerçekleşecektir.
· Bir öğrenci ebeveynlerini arama gereği duyduğunda, kurum telefonunu kullanmasına izin verilecektir.
· Öğretmenlerin eğitim dışında ders esnasında cep telefonu kullanmaları yasaklanmıştır.
· Cep telefonu politikası gözden geçirilir ve politikanın ihlali oluştuğunda alınacak önlemler ile ilgili personel ile düzenli toplantılar yapılır.
· Velilere kurumun cep telefonu politikası ile ilgili bilgi verilir.
· Öğrencilere, cep telefonlarının ve kişisel cihazların güvenli ve uygun bir şekilde kullanımı öğretilir ve sınırların ve sonuçların farkına varılır.  
· Kabul Edilebilir Kullanım Politikasında, dijital teknolojilerin sınıfta nasıl kullanılabileceği ve kullanılamayacağı ile ilgili tedbirler alınır.


5. Yöntem
Kabul Edilebilir Kullanım Politikası
Uşak Bilim ve Sanat Merkezi’nde tüm sınıflarda akıllı tahtalar, ders esnasında kullanılan tabletler ve kurumdaki bilgisayarlar birçok kullanıcı tarafından kullanılmaktadır. Bu cihazların kullanımını koruma altına almak için tüm kullanıcılar dikkatli olmalı ve etik davranışlar sergilemelidir. Bu yükümlülük şunları kapsamaktadır.
· Kurum, Kurum’a ait bilgisayar sistemleri üzerindeki tüm hak, mülkiyet ve çıkarlara sahiptir. Kullanıcılar bilgisayar sistemlerinin hiçbir yazılım veya diğer bir parçasını kopyalayamaz, değiştiremez, yeniden üretemez, bunlardan türemiş çalışma yaratamaz, tersine mühendislik yapamaz, parçalara ayıramaz veya diğer bir şekilde kaynak koduna dönüştüremez
· Kullanıcılar, Kurum’un izin vermediği bilgisayar sistemlerini kullanamazlar.
· Kurum hesabının her türlü kullanımından hesap sahibi sorumludur. Kullanıcılar hesaplarının yetkisiz kişilerce kullanılmasının önüne geçilmesi için şifre koruma ve belge koruma dâhil tüm makul önlemleri almalıdır.
· Kurum’un bilgisayar sistemleri yalnızca izin verildiği şekilde Kurum ile ilişkili hususlarda kullanılmalıdır. Tüm Kurum donanımı için söz konusu olduğu üzere, kurum ağı dâhil bilgisayar sistemlerinin şahsi veya ticari amaçlar doğrultusunda kullanılması, açıkça izin verilmeyen haller dışında yasaktır.
· Kullanıcılar Kurum’un ilgili personeli, bilgi güvenliği sorumlusu veya ilgili taraftan önceden izin almadıkça, herhangi bir bilgiye, Kurum’a ait yazılıma veya diğer belgelere (programlar, altyordam kitaplığı üyeleri, veri ve elektronik posta dâhil) erişemez; söz konusu bilgi, yazılım ve belgeleri değiştiremez, kopyalayamaz, taşıyamaz veya kaldıramaz. Kullanıcılar lisans verenden önceden izin almadıkça, üçüncü kişilere ait yazılımları kopyalayamaz, dağıtamaz, görüntüleyemez veya açıklayamaz. Kullanıcılar kullanımı için uygun bir şekilde lisanslanmamış olan yazılımları sistemlere yükleyemez.
· Kurum, bilgisayar sistemlerine bizzat sağlamadığı içeriklerden hiçbir şekilde sorumlu değildir. Kullanıcılar başkaları tarafından verilen içeriklere, bunların hakaret içerici, uygunsuz veya sakıncalı olduğunu düşünebileceğini kabul ederek ve risk kullanıcının kendisine ait olmak üzere erişir. Bilgisayar sistemleri “OLDUĞU GİBİ” ve “MEVCUT HALİYLE” sunulmaktadır. Kurum, üçüncü taraf içeriklerinin doğru, tam ve güvenilir olduğuna ilişkin her türlü yükümlülükten kendini muaf tutmaktadır. Kullanıcı bilgisayar sistemlerinde bulundurduğu veya sakladığı bilgilerden kendisi sorumludur.
· İşbu politikanın başka bir kişi tarafından ihlaline veya bilgisayar sistemlerinin güvenliği ile ilgili bir hata ya da güvenliğin “by-pass” edilmesine ilişkin her türlü bilginin tespiti durumunda, vakanın Uşak Bilim ve Sanat Merkezi Bilgi Teknolojileri Direktörlüğü’ne ya da E-Güvenlik Koordinatörlüğü’ne bildirilmesi zorunludur. 
· Kurum bilgisayar sistemlerinin yetkisiz veya uygunsuz bir şekilde kullanımı, işbu politikaya uyulmaması dâhil, Kurum politikasının ihlalini teşkil etmektedir ve İdare onayıyla Disiplin Kurulu takibini gerektirir. İşbu politikaya veya politikanın belli bir duruma uygulanmasına ilişkin her türlü soru Uşak Bilim ve Sanat Merkezi Bilgi Teknolojileri Direktörlüğü’ne ya da E-Güvenlik Koordinatörlüğü’ne iletilir.
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